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Parliamone...

Tutti usiamo internet.

Usiamo motori di ricerca per cercare informazioni, abbiamo un 
account su uno o più social networks, visitiamo pagine web, 
inviamo mail,…

Anche voi, vero? 
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A quale di questi social sei iscritto?
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Una domanda

Quanti di voi hanno letto le informative privacy prima 
di iscriversi ad un social?
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Non esistono servizi gratis

Robert Bridge, capo del marketing di Yahoo ha detto 
durante una intervista:

"Non esiste nessun servizio gratis o almeno 
non a lungo"

Neil Lawrence, professore di machine learning 
all’Università di Sheffield, paragona i nostri dati al 
carbone del XXI secolo. 
Pensiamo ad esempio, i dati di Whatsapp acquisiti da 
Facebook.
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Se è gratis...

Durante la navigazione la pubblicità è sempre presente, quasi 
invadente. Possiamo notare che spesso gli annunci che ci 
vengono presentati sono legati alla nostra posizione o alla 
ricerca che abbiamo effettuato o ad altri fatti che in un modo 
o nell’altro sono collegati a noi.

Ma non solo.
Paghiamo con le nostre informazioni!

Tutti i social raccolgono informazioni personali. A parte nome e 
cognome, ed altri dati come numero di cellulare, e-mail, 
indirizzo, età,… sono collezionate anche altre informazioni 
derivate dalla nostra attività.
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Lavoriamo per i Social?

Ogni attività che svolgiamo su un social, 
ogni ricerca che effettuiamo viene registrata 
ed analizzata.

Una mail con Gmail, un video su Youtube, una 
canzone su Spotify, un post su Facebook o Twitter, 
un viaggio su Maps, un messaggio con Whatsapp, 
l’uso di una app, …
possono rivelare informazioni sui nostri gusti, 
posizione, amici, interessi, ...
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Guadagnare con le informazioni

Le nostre informazioni vengono utilizzate per creare 
profili che sono  rivenduti agli inserzionisti.

Più il profilo è preciso tanto più acquisisce valore e 
sarà meglio venduto.

I gestori dei social guadagnano tramite la vendita di 
queste informazioni ma  anche i gestori dei siti sui 
quali vengono inserite le pubblicità mirate.
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Profilazione

“Profilazione”: Nel marketing, è l'elaborazione dei 
dati relativi a uno o più clienti o utenti, allo scopo di 
suddividerli in gruppi omogenei in base a gusti, 
interessi e comportamenti.



 10

Siamo identificabili?

Oltre al nostro indirizzo IP, cosa altro può essere 
raccolto? Possiamo essere identificati anche senza 
lasciare il nostro nome? La risposta è: SI.

Possiamo provare dei test per valutare quanto siamo 
tracciabili. Dal tipo di browser, ai caratteri ed app installate, 
al movimento del mouse, al sistema operativo,...

http://browserspy.dk

https://panopticlick.eff.org/
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I social si ricordano di noi

Tutto quello che facciamo su Google, Facebook ecc. viene 
registrato e mantenuto. Per sempre.

Un esempio? Google Takeout.
Visitate https://www.google.com/settings/takeout?hl=it
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Google: Location History

Un altro esempio: Google Location History. I posti 
visitati, i viaggi

https://maps.google.com/locationhistory/b/0

 

Credits: Maurizio  Napolitano
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Google: dispositivi utilizzati 

La lista dei dispositivi utilizzati per connettersi, 
località, data, ora, ...

https://security.google.com/settings/security/activity?se
rvice=pr_sa
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Google: “principali” dati raccolti
https://privacy.google.com/intl/it/your-data.html

● Cose che hai cercato
● Siti web che hai visitato
● Video che hai guardato
● Annunci su cui hai fatto clic o 

che hai aperto da 
dispositivi mobili

● La tua posizione
● Informazioni sul dispositivo
● Dati relativi a cookie e 

indirizzo IP
● Email inviate e ricevute su Gmail
● Contatti aggiunti

● Eventi del calendario
● Foto e video caricati
● Documenti, Fogli e 

Presentazioni su Drive
● Nome
● Indirizzo email e password
● Data di nascita
● Sesso
● Numero di telefono
● Paese
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Google Policy Privacy 

Dalla policy di Google:

“Ad esempio, potresti ricevere suggerimenti di 
persone che potresti conoscere o con cui potresti 
voler comunicare su Google+. Tali suggerimenti 
sono basati sulle tue connessioni con le persone su 
altri prodotti Google, ad esempio Gmail, e le 
persone che hanno una connessione con te 
potrebbero trovare un suggerimento relativo al tuo 
profilo. “

http://www.google.it/intl/it/policies/privacy/
 http://www.google.it/intl/it/policies/privacy/key-terms
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Google Impostazioni 
https://myaccount.google.com/security?pli=1

Controllate tutte le impostazioni di sicurezza.
Per esempio:

● Disattivare condivisione della posizione 
● Scegliere quali informazioni personali condividere 

(data nascita, sesso, professione, album 
personale,…)

● Accesso e sicurezza: controllare le APP autorizzare, 
le password memorizzate

● Effettuate il “controllo privacy” per verificare quali 
opzioni sono attive
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Parliamo di Facebook

Facebook è stato creato nel 2004 ed è il social network 
con più utenti al mondo. 

A luglio 2016 contava 1,7 miliardi di utenti attivi al mese.
Un serbatoio di informazioni infinito. 
Le nostre informazioni!
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Cosa fa Facebook con i nostri dati
La risposta è semplice. Ci guadagna.

Rivendendoli come profili ad uso di aziende 
interessate al marketing tramite una azienda del 
gruppo chiamata Atlas.

https://www.facebook.com/business/products/atlas

Questo è il sito dei servizi business di Facebook dove troviamo 
anche questo servizio:
https://www.facebook.com/business/
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Facebook e privacy

Il testo base delle policy privacy di Facebook può essere letto qui.

https://www.facebook.com/about/privacy/

Facebook raccoglie: Attività eseguite e informazioni che 
fornite, Attività eseguite e informazioni fornite dalle altre 
persone, reti e connessioni, Informazioni sui pagamenti, 
Informazioni sul dispositivo utilizzato, Informazioni di siti 
Web e app che usano i  Servizi di Facebook, Informazioni di 
partner terzi, dati provenienti da Aziende di Facebook

E’ importante capire le regole di un social network per 
poter difendersi sia dalla profilazione, sia da 
malintenzionati.
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Proteggere le informazioni personali

Cliccando sul nome nella intestazione della pagina, poi su 
“aggiorna informazioni” si possono aggiungere e modificare le 
informazioni personali.

Per ogni categoria è possibile configurare chi potrà leggere le 
informazioni inserite.
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Configurare l’account
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Whatsapp policy/1
https://www.whatsapp.com/legal/?l=it

L'utente accetta di fornirci regolarmente i numeri di telefono dei contatti presenti 
nella rubrica del suo dispositivo mobile, compresi quelli degli utenti dei nostri Servizi 
e degli altri contatti. L'utente conferma di essere autorizzato a fornirci tali 
numeri. 

WhatsApp raccoglie informazioni relative all'utilizzo del Servizio, alla diagnostica e 
alle prestazioni. Ciò comprende informazioni relative all'attività dell'utente (ad 
esempio l'utilizzo dei Servizi, la modalità di interazione con terzi tramite i nostri 
Servizi e simili), file di registro, e registri e report relativi a diagnostica, arresti 
anomali, sito Web e prestazioni.

WhatsApp raccoglie informazioni specifiche sul dispositivo. Ciò comprende 
informazioni quali il modello di hardware, le informazioni sul sistema operativo, le 
informazioni sul browser, l'indirizzo IP, le informazioni sulla rete mobile, compresi il 
numero di telefono e gli identificativi del dispositivo. WhatsApp raccoglie informazioni 
sulla posizione del dispositivo.
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Whatsapp policy/2

WhatsApp potrà pure usare i cookie per individuare le FAQ più popolari e mostrare 
all'utente contenuti pertinenti relativi ai Servizi. Inoltre, WhatsApp utilizza i cookie 
anche per ricordare le scelte dell'utente, ad esempio le preferenze relative alla 
lingua, e per offrire altri contenuti personalizzati sui Servizi

WhatsApp raccoglie informazioni sulle modifiche relative all'accesso e allo stato 
dell'utente nei nostri Servizi, ad esempio la sua presenza online ("stato online"), 
l'ultima volta che ha utilizzato i Servizi ("ultimo accesso") e l'ultimo aggiornamento 
del suo stato.

Consentiremo all'utente e a terzi, come le aziende, di comunicare tra di loro usando 
WhatsApp. I messaggi che l’utente potrebbe ricevere contenenti marketing 
potrebbero includere un'offerta per qualcosa che potrebbe interessare.

Non consentiamo banner pubblicitari di terzi su WhatsApp. Non abbiamo intenzione 
di adottarli, ma, se mai lo faremo, aggiorneremo la presente Informativa.
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Whatsapp policy/3

Utilizzando e comunicando tramite i nostri Servizi, l'utente condivide le sue 
informazioni, che a sua volta WhatsApp condivide per rendere disponibili, fornire, 
migliorare, capire, personalizzare, supportare, e commercializzare i Servizi.

WhatsApp è entrata a far parte del gruppo di società di Facebook nel 2014. In 
qualità di membro del gruppo di società di Facebook, WhatsApp riceve 
informazioni da tale gruppo di società e le condivide con esse.
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Quindi...
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Digitale vs Virtuale

Mondo virtuale
Realtà virtuale, videogiochi,...

Mondo digitale
 Tutto quello che facciamo in 

Internet!
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Identità reale e Identità online

●La nostra identità online (anche più di una?) 

●si cancella, 
●si modifica
●si gestisce come si vuole
●si tiene separata da quella reale! 
(almeno con gli 
sconosciuti)
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Identità online
Chi siamo?
Come ci vediamo?
Come ci vedono gli altri?
Come vogliamo farci vedere?
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Siamo quello che motori di 
ricerca dicono di noi?
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Nel mondo digitale siamo quello 
che pubblichiamo

Quello che posti
Quello che commenti
Quello che condividi
Le foto che pubblichi

Catfish
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Pensiamo alla privacy

Cosa pubblichi?
Dove?
Che foto?
Che commenti?
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Il rischio di pubblicare “troppo”
Come fanno hacker, troll, stalker, a trovare le 
informazioni su di noi?

Moltissime informazioni su di noi sono 
disponibili liberamente per chiunque sappia 
come cercarle…

Molto spesso siamo noi stessi a metterle 
liberamente a disposizione!

E molte volte anche “quelle informazioni” che 
forse era meglio non divulgare...
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Il problema

Lo fanno anche i vostri colleghi, alunni, 
dirigenti, ...praticamente: tutti.
E voi?
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Nonfaretecosìanchevoispero
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Nonfaretecosìanchevoispero
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Nonfaretecosìanchevoispero
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Nonfaretecosìanchevoispero

Ma non solo…
● Foto dell’auto con la targa visibile
● Tessera della associazione 
nazionale CC

● Certificato di nascita
● Analisi mediche
● Nomi ed indirizzi di parenti
● …
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Regole base/1

● Nei social network è facile fingere di essere qualcun altro e i 
controlli sono scarsi: non fidatevi di identità non autenticate.

● Usate uno pseudonimo, anche se è contro le regole del social 
network, e datelo soltanto agli amici fidati: vi mette al riparo dalle 
molestie degli sconosciuti e da chi ce l'ha con voi.

● Accettate richieste d'amicizia soltanto da chi conoscete nella vita 
reale e verificate di persona la loro identità: meglio avere pochi 
amici ma buoni.

● Gestire con attenzione le impostazioni sulla privacy in modo da 
poter controllare chi può accedere al nostro profilo e cosa può 
visualizzare.Se possibile, impostate tutto, 
anche la lista dei vostri amici, in modo che sia 
visibile soltanto agli amici verificati.



 39

Regole base/2
● Non fidatevi delle promesse di privacy del social network, 

specialmente per le foto: sono false o comunque si possono 
aggirare. Lo scopo dei social network non è proteggere i fatti 
vostri, ma venderli: non vi potete fidare che li custodiscano bene.

● Presumete che tutto quello che fate su un social network sia 
visibile a chiunque, compreso il vostro peggior nemico, il vostro 
ex partner sentimentale, il vostro datore di lavoro, i vostri genitori. 
Lo è o lo può diventare molto facilmente.

● Prestare attenzione a cosa si pubblica quando si condividono 
informazioni sul profilo dei s.n. Una volta che una cosa finisce su 
Internet, ci resta per sempre: rimuoverla 
davvero è pressoché impossibile.

● La gente è molto più crudele di quello che 
immaginate. Non rendetevi vulnerabili. 
Siate paranoici.
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Regole base/3

● Tutto quello che fate su Internet e nei social network è tracciabile 
e viene tracciato.

● Disattivate la geolocalizzazione: serve soltanto ai pubblicitari e 
ai molestatori.

● Se una persona o una proposta su un social network sembra 
troppo bella per essere vera, probabilmente non è vera.

● Non fidatevi mai di messaggi che vi chiedono la password e 
non seguite link che promettono di portarvi alle pagine di accesso 
a un social network: di solito sono trappole per rubarvi la 
password, che va custodita come le chiavi di casa.



 41

Difendersi

Si. Dobbiamo imparare a difenderci.
Tutto quello che facciamo online deve essere messo in 
sicurezza.

Una catena è forte tanto quanto il suo anello più debole.

NON dobbiamo avere anelli deboli.

http://www.securitygeneration.com/security/pic-of-the-week-total-security-epic-fail-theater/
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In breve
●Prestare attenzione alle Password

●Configurare correttamente le impostazioni privacy

●Non diffondere informazioni personali 

●WiFi. Non è così sicuro

●Usare Antivirus (possibilmente non quelli gratuiti)

●Usare Firewall 

●Verificare i nuovi contatti e le richieste di amicizia

●Accendere il cervello
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Domande?
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Contatti

paolo.giardini@solution.it


